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ة مقارنة  ل ة ال الأقل لع ارزم ام خ اس نة  ل ة ال ق رة ال انات داخل ال إخفاء ال
ا ادا على ق رة اس ة ال ت أه لاثة على ال ان ال    )2:3:3(و )2:2:4(ت الأل
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ل ر : ال ف ال ع اه مسة الي ال  اءإخف فه
انات  مات  إخفاءه عل و ) Steganography(ال عل ال

ادر ة في أح ال ،  ال ي ، ف ل ن الأخ م
رة ... إلخ.  ت، ص ر  الإخفاءفي عل و ص ال

(Image Steganography)  ة ق رة ال م ال ت
اء  ها ح  )Cover Image(كغ سالة  إخفاءي ف ال
ة ف  ،)Secret message( ال ة  وتع ات رة ال ال

ة  ل   .   (Stego Image) اس الإخفاءع ع
ل  ة ال  علىاع الع ة الأقلتق ة  أه ال

)Improved LSB(  مات داخل وذل ب معل
نة  ل رة ال ث علي  قة RGBال ر لا ت دة ال  ةج

احة أك مع  الإخفاءع  ف م انا خفاءلإت ة. تال  ال
ة  ل ام نف  الإخفاءت ع ةاس ارزم   ول ال

قة ق ت الاولي  ال ة و  )2:2:4(على ال ان ال
ت على ت تح  )2:3:3( ال ن  الأول ال  2خ

ة في ا انات ال ء ب م ال ة الأقلل مة م ح  أه
ن  ة) R الأحالل اي الأعلى أه ب م  2، (ال

ء  ة في ال انات ال ة الأقلال ن  أه مة الل م ح
اأو  ،G الأخ ء  ب 4خ ة في ال انات ال م ال
ة الأقل ن  أه مة الل اني ما ا .B الأزرق م ح ت ال ال

ات الل  ب في 3 إخفاء ف اة م ق  الأخ ن ل م ق
ن أ الأزرق و  اة الل     .ب 2 إخفاء ف الأحما ق
ة هه ارزم انت ال ة الال ادا على ن  Color أتي اع

Theory ي ة أ على تال  اتأك ن الع ال
ن ن  الأخو  الأح لل الل ح  ،الأزرق مقارنة 

ه  ن ةه ارزم ال  ال انات ال إخفاءفي في ال
وث حالة  رةدون ح ه لل ة،  ت ة  أوالأصل ان إم

ة  ل اء ع ها ج اصلة ف ات ال غ ة ال  وت ،الإخفاءملاح

لة دو  ه انات  جاع تل ال ان لأ م اس ن فق
ه ت دون  جاع ه ة الاس ل لا ع أن ع ناتها، ف م

ة  رة الأصل ال عانة  ول ي أوالاس اء ج اجة لإن  ال
اقع   .الإخفاءم

ا ل ت الاع ا الع ة في ه في  MATLABد على ب
نامج لإ انات  خفاءت ب لاص ال قارنة وم ث مواس

ائج في  الال رة م خلال  ال دة ال اس ج
ضاء  ة الإشارة إلى ال اس ن ام م اس

)PSNR( أ ع ال اس م اس )MSE(وم ل م و
ات أ في ال ل ال ا ،(BER) مع هار  ت ك إ

زع أ ق في ت رة وال ي الف ام ال ان لج
ة. ات رة ال ة وال رة الاصل   ال

ة: اح ف ات ال ل انات  إخفاء ال   ، Steganographyال
اء  رة الغ ة ، Cover Imageال سالة ال  Secretال

Message ،  ة ال ة الأقلتق ة أه  Improved ال
LSB ، ضاء ة الإشارة إلى ال ع  ، PSNR ن اس م م
أ  اس مع، MSEال اتم أ في ال   .BER ل ال

Abstract: The study aimed to define the 
concept of data hiding (steganography), 
which refers to hiding confidential 
information in other sources such as text, 
video, audio, image, etc.  
In image steganography, the "cover image" 
is used as a carrier where the "secret 
message" is hidden, and the resulting image 
after concealment is known as the "Stego 
Image". 
The work was based on the Enhanced Least 
Significant Bit technology (Improved LSB) 
by including information within the RGB 
color image in a way that does not affect the 
quality of the image after masking while 
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providing more space to hide confidential 
data. 
 Masking process is done in two ways by 
using the same algorithm, the first one is in 
order (2:2:4) and the second one in order 
(2:3:3). In the first order, 2 bits of 
confidential data are stored in the least 
important part of the red color channel R 
(the most important byte), 2 bits of 
confidential data in the least important part 
of the green color channel G, and finally 4 
bits of confidential data in the least 
important part of the blue color channel B. 
In the second order, 3 bits are hidden in each 
of the green and blue channels; either the 
red color channel is 2 bits hidden. 
This order of insertion was chosen 
depending on the color theory that says red 
and green are equivalently sensitive to 
human eye and are more sensitive as 
compared to blue. The proposed method 
successfully and easily retrieved data from 
the carrier image without losing it, as well 
as completing this retrieval process without 
restoring the original image or using a 
hiding table.  
In this work, the MATLAB environment 
used to design a program for data masking 
and extraction, and then compare the results 
of two ways by measuring image quality, 
signal-to-noise ratio (PSNR) and square 
error (MSE) as well as a measure of bit error 
rate (BER). The image histograms also 
show the difference in the color distribution 
of the original image and the resulting 
image. 
Keywords: Steganography, Cover Image, 
Secret message, Improved LSB, PSNR, MSE, 
BER. 

مة.1 ق   :ال
عل اض ال هل اع ات م ال ة  ق الات ال مات  في الات

لفة  ال ال ات الات سلة ع ش ل ال أوال خ ي ال
ة  ت اء أكان م ات س اس ة  أوال قلة ع ال م
اتها  لاع على م ماتها  أوق الا قة معل  وأس

ة  ،الع بها ا ج تأم ال ء ذل ي وفي ض
ها  ة عل اف مات وال عل ة لل ا ة وال ث وال

ا ت وسائل ح ه ات س ف ل ل وضع  عة م  أو، ةة م
ف  ام ال ات ) Cryptography(اس ل تق  إخفاءو

انات أو ة ال ل و ،  (Steganography)تغ ت
غة  ة إلى ص انات ال سائل وال ل ال ف ب ة ال ل ع

اح س  ام مف اس اءتها وذل   Secret( لا  ق
Key(  ام اس جاعها  اح و اس ف   .[1]ذل ال

انات داخل  إخفاءأما   انات ف م خلال وضع ال ال
ها  سائ  لا  ملاح  وأفها  أوملفات ال

لفات و إ لة م خلال تل ال ق مات م د معل ا ندراك وج
ة لفات عاد و  ة علي  ،ت اف ها ال ل لاح ي ف

ن  اقل، و لف ال ، ال علي الإخفاءالعام لل ف ف ص
ة ل و الأ ائ ه ي ، )Watermarking(العلامة ال و

ع إخفاء ل ال لة م مات القل عل  أوة علامة ال أو ال
ة  س قة وذل خ ال سلة  ات ال ث ال ل

لاع بها  ة  أوع ال عال ات ال ل ها م خلال ع م
ح ش ل ال رة م ة أو ال س لات اله إضافة  أو ال

ضاء اني ه  .ال ف ال انات  إخفاءوال ال
(Steganography)  أك ما   إخفاءح ي

ر) داخل ملفات  قة، رسالة، ص ة (وث ه مات ال عل م ال
ص  ر  أون ت  أوص قة لا ت  أوص ي  ف

ر إعلان  و  ا ت ل ون ة أوالف ص عاد   .[2] ن

لة ال 1.1   م
لة ت ة ال م ة أن في الأساس ا انات ح  ع ال

ف ق  اه ب ال انات  ان ة ال هاج ع ل ال
ة  ف سالة أا ) Encrypted Data(ال ل ال ن ش

ر  ه ف ي ال ل ة ال ل ع ع ة  ات انات ال وال
ر ألفا م غ اللغة  ه تـ و ـ م ل غ اها بـ م

مة م فل ال اه ال ة  أوا يلف ان اص ق
ا م ف  سالة إن ل ي ال مات إلى الع  عل ال

ة. ف   ال
قة أخ  ج  قابل ت مات خفاءلإفي ال عل أن  وهي ال

م ب اء مع   هانق داخل وس ما وت غ
س الأساسي  ض ال ع سالة ل  ه ال ه ه لا ت
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رة  ان (ص اءً  ت  أوس امًا  أوص ة ت ) لأنها م ي ف
 داخله.

ة 2.1 ه   ال م
ة  ل ي ت ع ل لاأو ي  الإخفاءل انات ت ة ال  إلى ال

لة ات م سل رة  إخفائهاوم ث  ال م ال ل ح في 
ة ن ت ق الاولي ع  الل ذل و  )2:2:4(لي ال

زعها ان  2كالاتي  ب م الال ل م ح  R الأحب في 
ء  وذل G الأخو  ة الأقلفي ال مة أه ل ح  م 

ة أو ن اة ل ء  4و ،ق ة الأقلب في ال ن  أه اة الل لق
اني وه أ، B الأزرق  ت ال  إخفاءف  )2:3:3(ما ال

ء ب  2 ة الأقلال ن ل أه ب  3و ،الأحمة الل
ء  ة الأقلال ن  أه مة الل ل م ح ق والازر  الأخل
ه وفي ،الي علي ال ارزم ه ة إخفاء  ةال  أك ك

ات  م لاع  ال انات ح أن ال ةأ  الأقلال لا  ه
رة  دة ال ث على ج ا  أوي اة م ل ق ن في  ة الل

ة ة ملاح ع على الع ال غ عل م ال  ال
ع  ة  ات رة ال   .الإخفاءفي ال

اف 3.1   ال أه
ة  ل ف الأساسي في أ ع فا على ه  إخفاءاله ال
رة  ان ص اء  اء س دة الغ ي  أوج ت  أوف مع ص

ة. إخفاء انات ال ر م ال   أك ق
م  ق اء ت  ا ال ت إن انات ال إخفاءوفي ه

ار  ام خ اس جاعها  ة ال واس ة الأقلزم ة ال أه
Improved LSB  ب في  8 إخفاءي م خلالها  يالو

لا م  رة ب لات ال ل م  ات  3 إخفاءكل  ب
ة  ارزم ا في خ ة. LSBك   الأساس

فات .2 اقل الإخفاءت ع ال   وفقا ل
انات ال ي اقل ه ملف ال ة ال إخفاء ه ال انات ال

هم خلاوذل  يلات عل ع اء ال ر ل إج ل ملفات ال  م
ل  وت ة وال ت لفات ال ي وال ات وملفات الف وال
اقل الأصلي  قة ال ف  ل ب ع اقل أن  و على ال

ل،  ع م و غ ال ق عي لأ ش  ل  ه  أن 

ل ( ضح ال ه، ي فات 1ف ع الإخفاء) ت  وفقا ل
اقل   . [3]ال

 
ل فات  1.ال اقل الإخفاءت ع ال   وفقا ل

  
  Text Steganographyال الإخفاء1.2

ة لإ ات ال ام ال مات ع خفاء اس عل  ال
 . ة أس ال اء في نها افات ب  إضافة م

ع م  ا ال ث  الإخفاءوه اء الأب  فعال لأن الف
ة عل ئي للع ال عي وغ م لاق ى الإل 

ص امج ت ال امو  ،وذل في مع ب  ع اس
ه ال ة ه اناتفق د أ ب اه في وج قة للاش ج   لا ت
ة   .[4]م

   Image Steganography رةال الإخفاء 22.
ع م  ا ال عاً في  الإخفاءع ه اع ش م أك الأن

علها  ر م صفات ت ه ال ا ت  ام ل س االاس ل
الي للإ ع م خفاءال ه ال  اءالإخف، و ت ه
ام  ها اس ق م ي م ال ام ال الإخفاءالع ل اس

ع   او ال  ق جي  الإخفاءو ، DCTال ل ال ام ال اس
DWT ل ام الإدخال في ال  الإخفاء، و  قلالأاس
ة عاً  LSBأه ق ش   .[4]وهي أك ال
ت  فاءالإخ 3.2  Audio Steganographyال

مة في  ات ال ق ي م ال اك الع ع إخفاءه مات ال ل
مة عادة في  ة ال ق تي؛ ال لف ال  خفاءإداخل ال

ف  ف ب م ة هي ت ت لفات ال مات داخل ال عل ال
ر LSBه  م ب ، ولفي ملفات ال ام ت  اس
ف ه تعو  ،م ا لأنه عادة قة ال ه ال فة  ف م

قة أخ  اك  ة. ه ة للأذن ال ن مل ما ت
م لإ تي وهي  خفاءت مات داخل ملف ص عل ال

(Spread Spectrum)  ضاء إضافة ض ل  ، وتع
دد  مات ع  ال عل ة للإشارة، وت ال ائ ع

قة أخ لإ تي.  لف ال مات داخل  خفاءلل عل ال
ت انات  إخفاءي هي ملف ص ه  (Echo) ب ل ه وتع
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قة على  ة ع  إضافة  إخفاءال ا مات ب عل ال
ت إضافي إلى ص داخل    .[5] تياللف الص

ي  الإخفاء 4.2   Steganography Videoالف
ام  إخفاءعادة ي  اس ي  مات داخل الف عل ال

اء تغ علDCTقة ل م خلال إج ي تع ل، ال  ى 
ي  ر الف رة م ص اء معذل بو ص أج ة غ ال 

رة ة ،م ال ها الع ال ل لا تلاح  ءخفاو  ،ل
دة في  ج ل ال ابهة ل ي م ع الف مات في مقا عل ال

ر،  ن ال مات م  عل ء م ال ل في  اج
ار  يم الإ   .[6] ف

ل الإخفاء5.2 وت  Protocolال
Steganography 

لح "  ة  الإخفاء م ل " إلى تق وت في ال
لات ال في  وت سائل و مات داخل ال عل ت ال

مة ة ال   .[7]ال

  الأداءمقاي . 3
ام مقاي  قات  أوع اس معاي الأداء في ت

ة له  ق ر ال ةت ال ف أه فة  اءة ة في مع
اس ال ا قاي م ه ال اصلة لها، م ض ه ل

ضاء ة الإشارة إلى ال  -Peak Signal-to ن
(PSNR) Noise Ratio، أ ع ال اس م  Mean م
(MSE) Square Error ،  أ في ل ال اس مع م

ات ل مقارنة ) Bit Error Rate )BER ال و
رة ام ال ة  ج ات ة وال ع (Histogram) الأصل

ل   . [8] الإخفاءة ع

اس  1.3 ضاء م ة الإشارة إلى ال   PSNRن
دة،  اس لل ر  لح على ال ا ال ي ت ه
ع  ضاء ح  ة الإشارة إلى ال وه  الي ن
ة  ة للإشارة وق ة الق ال ة ب ال ع ال
لها و  دة ت ث على ج ي ت هة ال ضاء ال ال

ع ل )  PSNR(  ع ال اس د عادةً م ح م
ي غار عادلة: decibel (dB) ل ا في ال    ك

𝑃𝑆𝑁𝑅 = 10 log 𝑑𝐵                 (1) 

 :   ح
 maxI    رة دة في ال ج ة الق للإشارة ال : هي ال

ة.   الأصل
MSE س: ه عي ب ال  م أ ال ـ ة رة الاصال ل

اء  أو رة الغ ة  cover image  ص ات رة ال و ال
ة  ل   .Stego image [9] الإخفاءع ع

أ  2.3 ع ال اس م    MSEم
اب قا فان ح ا ذ سا ة الإشارة إلى ة  ك ن

ضاء  أ)PSNR(ال ع ال اس م ل  ) MSE(ي
ة: ال عادلة ال ة ح ال ماد رة ال ن لل   و

𝑀𝑆𝐸 =
×

∑ ∑ (𝐶𝐼(𝑖, 𝑗) −

𝑆𝐼(𝑖, 𝑗))                                    (2) 

:   ح
M, N  رة اء وال رة الغ ة لل ف والأع ف د ال ع

ة. ات   ال
CI (i, j) : رة ل في ال ة ال اء هي   cover الغ
image  ل   .(i, j)ة قع ال) الإخفاء (ق

SI (i, j)رة ل في ال ة ال ة  :  هي  ات  ال
Stego  image  ةع ق   .(i, j) ال

نة، ي  ل ر ال ة لل ال ابأما  ق  (MSE) ح
عاء و الأ ة ع اس نة الى رماد ل رة ال ل ال لى ب

الة  اب ث وم()rgb2gray ال ن ال ام القان  أو ،اس
ل  ال (MSE)اب  ة ععلى  ن اة ل ل ق لى ل ل

ات  د ق ع ها  س اب م ة و ح نة ح ل رة ال ال
ي ل RGB ت على ثلاث  وال ل  ح  ل

ة: ال عادلة ال   ال

MSE = 
𝐂 .  𝐌 .  𝐍 

 ∑(i − i )                 (3) 
:   ح

  1i، 2i  :  اء رت الغ ل لل  Coverة ال
Image  ة ات  Stego Imageوال

C  : ان ات الال د ق   .[6]ع
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ات 3.3 أ في ال ل ال اس مع    BERم
ة  ل وح ات ل اء ال د أخ ات ه ع أ في ال ل ال مع

ة. و  أ تقاس زم ة ال ان اء ت ال د أخ ماً مق ع
ة  ة زم لة خلال ف ق ات ال الي لل د الإج على الع

ة ة. مع ون وح اس ب   ، وهي م
د   ات ه ع اء ال د أخ ن ع ي  ق في الإرسال ال

ال ت تغ  اة ات انات ع ق ف ال لة ل ق ات ال ها ال
ضاء  اخل  أو ال ه  أوال اء ال  أوال ام أخ

ات ابي ،في ال أ  ح ل ال ال مع عادلة ال   ة:ح ال

𝐵𝐸𝑅 =  𝑒𝑟𝑓𝑐 
𝐸

𝑁                   (4)  

  ح :

bE  ة ا ات ال د ال   :ع

oN  لي ات ال د ال   : ع
ل ال ل ض ت ال، اف لة اتك ق الي ال   :ال

0 1 1 0 0 0 1 0 1 1  
ات    ل ال ل ي ت اسوت اليالها ال   :ال

0 0 1 0 1 0 1 0 0 1  
الة  ه ال ات ه في ه اء ال د أخ ات غ  3ن ع ب

مة على  ة مق د إلى  10ص ا ي ات ت نقلها، م ب
ل  لغ  BERمع   . [10]%30 أو 0.3ي

  
اس  4.3 امالم ج    Image Histogram ه

ل ب نة ه ش رة مل ام لأ ص ج ضحااله ة  ني ي ن
ة وج ا ن ر الأفقي م ن ال ها،   ان ف د الأل

ة  د ه ال ر الع ا ال رج ب ل م ان  ه الأل ه
ر  ة ل ال رة، و ن في ال ر ذل الل ه ة ل ال الإج

ماد ن ال ام  الل ج اني هن اله ل ب  ت
ل  ا فل رة. وعلى ه لفة في ال ماد ال ات ال ل

ل  أون (ل ل في ال ة ت د ة ع ة)   انيالة رماد
ان و  ة ن الال عال رة، و وثه في ال ة ح هي 

رة ة على ال ات  ل تأث رجات  ع  .[11]وال
دة  ان لها دور في ت ج ي  قاي الأخ ال م ال

اء ح  رة الغ ل ح ص ل ال و رة   نأال

ل مات تأث لإ أف عل ماخفاء ال ن ح  ه ع
رة  ب إخفاؤها  ،ال ل ات ال د ال ن ع قل، أو

مات في  نأا و  عل ف إخفاء ال رةل صف ل أف ال
رة،صف واح م في م إخفاءها  أن تأث  ح ال

اوٍ.  نة غ م ل اقات ال مات في ال عل   إخفاء ال

ان .4 ة الأل    Color theory ن
ه الف ت ة إدراك ة  ةه الع ال

ان ها س  ،للأل ة دم ابهة  اءً و    .لفةم أوان م
لح ر  ن  م ة الل الي  (Color vision)  ؤ

رة ام الع علي  ق اداا ت الأج ال  على ع  أ
جات ء م ع )wavelengths(ال ها، و  ال  عل

قار  ن  ي الل هاز الع اعال ات الأن ا  لفةال نة اس
ا م لا ة ال و ء الع في ال ن  لل ح ت

ه ا  ه لا لفة مال اء م اسة لأج ئي ح  ،ال ال
ل ي اخل ب  )2(ضح ال اك درجة م ال أن ه

ات  ا ااس لا ة ال و اوح ال ال ، ح ال ئي ي
ا م  ،  740إلى  380لل تق م اق ف نان ا ال ي ه

ن ة للع أك  الأخو  الأح انن الل اس ح
ة مقارنة    [12] .الأزرق ال

  
ل. اخل  2ال الال ان في الا ة للأل ج   ال

ة تع  ان الأساس عة الأل ان  نهاأم عة الأل م
ها  ي  دم ان للال لةٍ واسعةٍ م الأل ل على ت

ها  . ل أشه ان  ،RGB هالأخ ع على الأل ال 
ل على الأزرق و  الأخو  الأح مج لل ي ت ، وال

ني  ذج الل عًا، وه ال رجاتها ج لفة ب ان ال ة الأل
اس وآلات  لفاز وال ةٍ في شاشات ال م  ال

ها   . [11]ال وغ
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انا أن نو  ة أقل أن علىت  ة الأل  الع ال
ن  ا لل ن الاخ الأزرق ت ا  م الل  الأحوه

قة  ،الأخو  ار  ا ال اخ  اءإخففق ت في ه
اء  نة ب ل رة ال انات في ال ا الأساس علىال   .ه

ة ال .5 ارزم قة ل ا راسات ال  الأقلال
ة   )LSB )Least Significant Bit أه

ي م ال ان أج الع ي  اث ال  لو اتراسات والأ
ة   Improved  ت اس  LSBت وت تق

LSB مها ي ق راسة ال راسات، ال ه ال  .A. A) وم ه
JAWAD)  ل ات في  إخفاءح د ال ع مات م عل ال

ل وضع و ف، ح ي في ال الأ 2003العام 
د، وال رة م الاب والاس ة في ص سالة ال  ال

اني ج ال الأ ال رة و أخ م خ خل الى ص ل 
RGB راسة ه ال ة ه ان ن د  الإخفاءن أ. و ع م

د الي تع  لة، ح أنه ي ائ م ات له ف ال
ام م م  اس مات  عل ة ال  مع ول الإخفاءس

ة  ل عق في ع مات م إخفاءاضافة ال م ال عل  ال
قه في مخلا   . [13]ل ت

ل2008في العام  م دراسة م ق  .B.Bف ق
Indradip) & (G.S. lSouvik) ة ا) ح درج ف

ام  اس ف وذل  لا ال ادقة ع  اح ال لل ف ال
ف م  لا ال م ع  ق م عال م أال جل ت

الي لأا ال ، و ةيم ة الع ل ف الع  جاع لاس  ت
ة. وق اضاف ه مات الأصل عل ذج م عال ال ا ال

ةم  د رسالة أ، ح ال ج ع لل ب اء لا ي ن الغ
ان  اء  ائ الأصلي س ابهة الي ال و م ما داخله لأنها ت

ر  ائ ص ت  أو ةال ي أوص   .  [14]ف
ل 2009أما في العام  م دراسة م ق  .R.R)ف فق ق
Koppola) ان ال ة و ي ة ج اح تق ها ه اق ف م ه

قة  ة على  انات،  خفاءلإ LSBم ة م ال ة 
ح  ة ت ق ه ال رة أخ لها  إخفاءوه رة داخل ص ص

ل  ة ق سالة ال ل ح ال قل  لإخفاءانف ال وذل ب
انات، و  خفاءلإ انات إخفاءة أك م ال  في ال

رة  ا م ال ع الع إدراك الو م ي لا ت

لافلاا ان خ ها في الأل راسة   او م. م ف ه ال نها أه
از  ها ت جاع ول انات ع الاس ان ال تعاني م فق

الإضافة الى  ة  ان إخفاءدة عال ة م ال ات ة 
[14].  

م2010في العام   (p. Halankaدراسة  ف ق
Athawale   &(A.  ي ح توال انة اق قة ال  

ة  ائ ة الأقلال ه  أه قة، وه ادة سعة ال وال ل
رة ذات ال  قها على ال قة  ت خانه  24ال

له  اح س  ام مف ة، وت اس ائ ل أن ت  ،ب8ث وق
ة ( ل ة ال ت ع ل اح ال XORع ف ) لل

ة  ل نق سالة و ة في ال ائ انات ال رةوال ه  في ال وه
مات  عل عة ل ال ها زادة ال ات م قة لها م ال

ل دة وأداء أف    . [14]مع ج

ة ال  .6 ارزم ة الأقلخ ة على  أه ال
ت  ت )2:2:4(ال اة  )2:3:3( وال ل ق ل

ة  ن  RGBل
رقة في ه ة ال ت ه ال ارزم ل على خ ةأ  الأقلالع  ه

ة لإ نن دا خفاءال ة مل رة رق على  ةخل ص
ت  ة، و   )2:2:4( ال تم ة  )2:3:3( ال خ أم

ة وذل  ن اة ل ل ق الة الاولي  ح  RGBل  في ال
ل أن ة ال ت ائ ة الأقل ال ة لىو الأ أه ان في  وال

اتي ن  ق ات ال الأخو  الأحالل ل ال ةو  ائ
ء  ة الأقلالارع م ال ن  أه اة الل ما أ ،الأزرق في ق

ت ه اخفاء  )2:3:3( ال ن  2ف  اة الل ب في ق
ن  3و الأح ات الل اة م ق ل ق ات في   الأخب

ت  الأزرق و  ة الع قاء مععلي ال  قادرة غ ال
ق  ت على رت ب الف قة ا يلي م ال ال ل

ت علي  الإخفاء ل ()2:2:4(ال ال ا  و  )3ك
ت  ل (  )2:3:3(  ال ال ا    ).4ك
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ل ة LSBقة  3.ال ت  على ال   )2:2:4(ال

  
ل ة LSBقة  4.ال ت على  ال   )2:3:3(ال

ة  1.6 ل ات ع ة ال  الإخفاءخ ارزم  الأقلفي خ
ة ة أه ت  ال   )2:2:4(على ال
اءة  .1 ة ق ق رة ال نة ال ل  cover imageال

ي  عادها وت ة M, Nأ اس ال  وهل هي م
ة ا لإخفاء سالة ال  .ل

رة .2 ل م ال ل  ل  اء  ت  Coverالغ
Image لي إ ASCII Code إلى وم ث

ة  ائ غة ال   .binaryال
اد إ .3 ل إخفاءدخال ال ال ل  ه وم ث ت

ف الي  ه  ASCII CODEح غة إوم لي ال
ة ائ   . binary ال

فه احاد .4 ف ات ال في م  ةي ت ب
نة م ( اء م ). 8كأج  ب

ع  .5 قا اد ال ة ع اص    I =1وضع  وال
اد  ات ال ال ع ب د مقا  .هإخفاءاب ع

ات الأ .6 ع و ت ال ق ة م ال ان في  Iلي وال
ات الأ ء و ال ة م ال ان في  ةأه الأقللى وال
ن  اة الل  .الأحق

ع  .7 ق عة م ال ا ة وال ال ات ال في  Iت ال
ات الأا ء و ل ة م ال ان في  ةأه الأقللى وال

ن  اة الل  .الأخق
ع  .8 ق ة م ال ات الأرعة الأخ في  Iت ال

ات الأرعة الأ ء و ال ة الأقللي م ال ي ف أه
ن  اة الل  .الأزرق ق

ع اذه الي  .9 قا ع ال ل الي ج ص إذا ت ال
ة ( اد ) و 10ال ادة الع  I = I +1لا ق ب

ة (  ).6واذه الي ال
ف  .10 ي ب قة في ملف ج ا ات ال ل ن ناتج الع خ

اء وه ملف ع ملف الغ  .Stego imageن
ل ضح ال ابي ل )5(ي ة ال الان ل ات ع

  .الإخفاء

  
ل. ابي ل 5ال ة ال الان ل   الإخفاءات ع

  
ة  2.6 ل ات ع ة ال خ ارزم جاع في خ الاس
ة الأقل ة أه ت  ال   )2:2:4(على ال
اءة .1 ة  ملف ق ات رة ال ال  Stego imageال

اخله. ة ب انات ال    على ال
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رة الي  .2 ل م ال ل  ل   ASCII Codeت
ة  ائ غة ال   .binaryوم ث إلى ال

اد  .3 ة ع ع وضع  قا اب  I =1ال اص  وال
جاعه اد اس ات ال ال ع ب د مقا  ع

ات الأ .4 جاع ال ة م و اس ان في  I لاللي وال
ء  ة الأقلال ن  أه اة الل  .الأحم ق

ات الأ .5 جاع ال ة م و اس ان في  I لاللي وال
ء  ة الأقلال ن  أه اة الل  .الأخم ق

ات الأرعة الأ .6 جاع ال في  Iل اللي م و اس
ة الأقلء ال ن  أه اة الل  .الأزرق م ق

ع ال  .7 ات مقا ع ب ل الي ج ص إذا ت ال
ة ( جاعه اذه الي ال اد اس ) والا ق 8ال

اد  ب ة اهلوا I = I +1 ادة الع ب الي ال
)4.( 

ل  .8 ل  ول  8ت ام ج اس ف  ب الى ح
ASCII CODE. 

ل ضح ال ابي ل )6(ي ة ات عال الان ل
جاع   .الاس

  
ل. ابي ل 6ال ة ال الان ل جاعات ع   الاس

ت في  انيال ان ت ال ما  ات ع اع نف ال  ات
ت الاخفاء  قة  علىت لاف  ول )2:2:4(ال مع اخ
ن  ت ل الي  علىال   .)2:3:3(ال ال

ن. 7 ف ال   امجت وت
اجه حلة ت ال ه ال ة لت في ه ئ نامج، لة ال

اجهة على  ه ال اراتح ت ه ه خ ه إ ار ي ف
ة  ر الاصل ي ت  cover imageال رة ال  إخفاءوال

ا ت علىStego imageال داخلها  ارات ،   خ
ت  في،  أو ال إخفاءت هار ال ال  تل إ

ع اشة على م ابها  ةال ي ي ح قاي ال م ال
هار إ م  ق الإضافة الي زر  نامج  ام ج  ال

ع  ل و رة ق ل (الإخفاءال ال ضح  ا ه م  ،7.( 
ل ( ه ال ا  ار ) 8ك رة إخفاءخ   . ال داخل ال

  
ل. نامج 7ال ة لل ئ اجهة ال   ال

  

  
رة إخفاءواجهة  8.لال   ن داخل ص
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نامجت في  د  ال ام ع راس ادذات  م ال  الام
(.JPG)  ة ض ل (ا م   ).9ال

 

  
ل. اء 9ال غ مة  ر ال   ال

ائج 8   .ال
دة ت  قاي ج ر  ار ال رة وهياخ ة الإشارة ن ال

ضاء ( أ ()PSNRالي ال ل ال ا MSE، مع ) وأخ
أ في ال ل ال ائج في و  )BER( اتمع مقارنة ال

ول ا الال ول ( )1( ال   .)2وال
ول ( ار )1ج ائج اخ ت  ع الأداءمقاي  ن   )2:2:4(ال

رة   مقاي الأداء  اس ال

PSNR MSE BER  
Baboon  54.83  0.16  0.050 
Lena  61.92  0.17 0.049 

Balloons  56.13 0.16 0.050 
Boat 56.85  0.16  0.049  

  
ول ( ار )2ج ائج اخ ت  ع الأداءمقاي  ن   )2:3:3(ال

رة   مقاي الأداء  اس ال

PSNR MSE BER  
Baboon  53.99  0.17  0.050 
Lena  61.32  0.18 0.048 

Balloons  55.80 0.16 0.051 
Boat 56.55  0.16  0.050  

  

ج م ج قان ا ائج ال ة علي ول ال ارزم ة ان ال
ت ( ائج م )2:3:3) و (2:2:4ال قارة ق أع ن

لاف   د اخ ا في مقاي الأداء مع وج  ح تج
ءء فاخالا ة الأقل ال اة أه ن  لق  4 فارق  الأزرق الل
ت  ب ار ال لا م   )2:2:4(ع اخ ات 3ب  ب

ت  ة و  )2:3:3(ال ال رة  دة ال الي تأتي ج ال
ة أ تأث  م ملاح ع ة  لاف في أوللع ال  اخ

رجة الأ ال رة الغلاف  ة و ص ل لي،   أن ت ع
د الإخفاء ة وج انات داخلها،  دون ملاح ذل و أ ب

ادا على ن ان  ةاع ي ت  color theoryالأل ال
ة أعلى  ق رجات ال ة لل ب ال رة الع ال ن ق

رتها علي ال في الق لا على ق فة ف ة ال
رجات الغامقة ة  ،ال ة ال ؤ ام ال   HVSوح ن

ن  ا لل ة أقل ت ن م الل  الأزرق فإن الع ال
(لآا   .)الأخو  الأحخ

ة ل ام ال ج ل  فق اله  علىت ال
ات  دة م ج ان ال رة الأل لوذل ل ص ع  ق و

ة  ل ال ( الإخفاءع الأش ي  ،)12) (11) (10ا  وال
ضح  ان نأت زع الأل قاان  ت ا رة  م ل ص ع قل ل و

ها. يل عل ع   ال
  

  
رة  10 .لال ام ص   baboonج

  
ام 11. لال رة ج   Lena ص
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ام 12. لال رة  ج   Balloonsص

اجات . 9   الاس
ة أع   -أ ارزم ت ال ائج جفي ال ة م ن

ة مقاي رة، ح  ناح دة ال ل ج الأداء و
اس ى  )PSNR( أن م ة وال  أع  عال

ضح ي  ي ع ا  ضاء م ة الإشارة إلى ال ن
ان ة  ات رة ال رة  أن ال ة م ال ق

ة.   الأصل
اس  -ب ة (MSE)  م ا في ن لة ج ى  ض أع

ة.  ات ة وال رة الأصل غ ب ال   ال
اس  -ت ا (BER)  م ى أ لة   فق أع  ض

ات. اء ال د أخ ا في ع   ج
ة   -ث امال ج ة وال رال الي  ةالأصل  ات

ع أ فق ل و ان ق قارا في الأل زعا م ه ت
ل    .الإخفاءة ع

دةع   -ج ة ال ر عال ام ص ل  اس  ال
ل .علي  ائج أف  ن

  

ات. 10 ص   ال
ت    -أ م ت اناتآاس ل  خ لل م

)1:3:4(. 
ي   -ب ع ع آخ ق  اد م ن ام ر  ام ص اس

اء رة غ لفة ك ائج م  .ن
رة  إخفاء   -ت رة داخل ص ت  أوص  أوص

ي ا  ف انا إخفاء،  خ أاء غفي ت ال
لا ل  ب رة م ي أوت الم ال  .الف

ة لأادة ل  -ث ا انم وال انات الإم ف ال  ت
ل ة ق ل  .الإخفاء ع

لاصة :.11   ال

رقة ت  ه ال ل على  في ه ة في إخفاءالع انات ن  ب
ة ال  ارزم ام خ اس نة  ة مل رة رق ة الأقلص  أه

ة ت وذل (Improved LSB)  ال  على ال
اة في ب ) 2:3:3و ( )2:2:4( ة ل ق ن فق  ،RGB ل

تت  اد اخفا ئةت   الاول ال اي ال  ه الي تلاثؤ ال
ء الأ اء  ال اني علي و أج وت اخفاؤها ب  2ل وال

ء  ة الأقلفي ال ان أه اة م الأل ل ق اي   م 
ا )الأخو  الأح(  ةات الاخب الأرع إخفاءت  ب

ء  ة لأقلافي ال اة  أه اي ق ن م  ا ام، الأزرق الل
ت  ن  )2:3:3(ال اة الل ة لق ء الأقل أه فق اح ال

ا اح  ،ب 2) علي الأح( ة ب ء الأقل أه ال
ة ( ن ات الل اة،  3) على الأزرق و  الأخللق ل ق ات ل ب

لاف  د اخ قارة الي ح ما مع وج ائج م ان ال وق 
لاف  جع الي اخ قاي وال ي اءة ال ا في ق  ج

ت  ائجوق ت ان  .ال ه ال ة  ه ان ي إم  خفاءإتع
رة انات داخل ال ة م ال ات  ث  لا  ك
دة الأداء. ة ج رة م ناح   تغ في ال
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