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ABSTRACT 

The study aimed to introduce the concept of steganography, which is the science of concealing secret 
information within other media such as text, video, audio, or images. In image steganography, the digital 
image serves as a cover image in which the secret message is hidden, and the resulting image after 
embedding is known as the stego image. The work relied on the Improved Least Significant Bit 
(Improved LSB) technique by embedding data inside an RGB colour image in a way that preserves 
image quality while providing larger storage capacity for hidden information. The hiding process was 
implemented using the same algorithm in two modes: (2:2:4) and (2:3:3). In the first mode, 2 bits of 
secret data were hidden in the least significant part of the red channel (R), 2 bits in the green channel 
(G), and 4 bits in the blue channel (B). In the second mode, 2 bits were hidden in the red channel, while 
3 bits were hidden in each of the green and blue channels. This algorithm is based on color theory, which 
states that the human eye is more sensitive to red and green than to blue. The results confirmed successful 
data hiding in both cases without noticeable distortion or visible artifacts, and the hidden data was 
retrieved with no loss, without requiring the original image or a location map. The implementation was 
carried out in MATLAB, where a program was designed for data embedding and extraction. Results of 
both methods were compared by evaluating image quality using Peak Signal-to-Noise Ratio (PSNR), 
Mean Squared Error (MSE), and Bit Error Rate (BER). Additionally, histograms were generated to 
illustrate color distribution differences between the original and stego images. 

Keywords: Steganography, Cover Image, Secret message, Improved LSB, PSNR, MSE, BER. 

إخفاء البيانات داخل الصورة الرقمية الملونة باستخدام خوارزمية  مقارنة لعملية 
البت الأقل أهمية المطورة استنادا على قنوات الألوان الثلاثة على الترتيب 

 ( 2:3:3( و)2:2:4)
1محمد حسين أبو عزوم  ، 1عيسى عبد السلام زويد   ،1ام السعد الاميلس

 .كلية التقنية الصناعة، مصراتة، ليبيا  1  

ملخــــــــــــــــص البحــــــــــــــــــث 

وهو علم  اإاي المعلوما  السةةةةةرية فع أحد المصةةةةةا ر  (  Steganography)هدفت الدراسةةةةةة الع التعريه ممإخوم  اإاي البيا ا  
تسةةةت دم الصةةةورإ (  Image Steganography)  الأارى مثل  ص، فيديو، صةةةو ، صةةةورإ خخخ  ل خ وفع علم اااإاي الصةةةور  

الصةةةةةةةورإ النات ة معد   وتعرف  (،Secret message)حيث يتم فيخا  اإاي الرسةةةةةةةالة السةةةةةةةرية    (Cover Image)الرقمية كغطاي  
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وذلة     (Improved LSB)اعتمةد العمةل على تقنيةة البةت الأقةل أهميةة المحسةةةةةةةةةةةةةةنةة    خ  (Stego Image)عمليةة اااإةاي مةاسةةةةةةةةةةةةةةم  
مطريقة لا تؤثر علع جو إ الصةةةورإ معد اااإاي مو توفير مسةةةاحة أكبر ااإاي   RGBبتضةةةمين معلوما   اال الصةةةورإ الملو ة 

( والثا ية 2:2:4البيا ا  السةةةةةةةةريةخ تتم عملية اااإاي ماسةةةةةةةةت دام  إس ال وارزمية ولرن  مطريقتين الطريقة الاولع على الترتي   
Rة فع ال زي الأقل أهمية من حزمة اللون الأحمر  بت من البيا ا  السةري  2( حيث تم مالترتي  الأول ازن 2:3:3على الترتي   

بت من البيا ا    4، وأايراGبت من البيا ا  السةرية فع ال زي الأقل أهمية من حزمة اللون الأاضةر   2 البايت الأعلى أهمية( ،
بت فع كل من قناإ من قنوا  اللون   3خ اما مالترتي  الثا ع فتم  اإاي  Bالسةةةةةةةةةةرية فع ال زي الأقل أهمية من حزمة اللون الأزر   

التع  Color Theoryبتخ هذه ال وارزمية تأتع اعتما ا على  ظرية الالوان    2الأاضر والأزر  أما قناإ اللون الأحمر فتم  اإاي  
تنص على أن العين البشةةةةةةرية أكثر تحسةةةةةةسةةةةةةا للو ين الأحمر والأاضةةةةةةر مقار ة ماللون الأزر ، حيث   حت هذه ال وارزمية فع  
الحالتين فع  اإاي البيا ا   ون حدوث حالة تشةةةةةوه للصةةةةةورإ الأصةةةةةلية، أو  مغا ية ملاحظة التغيرا  الحاصةةةةةلة فيخا جراي عملية  

ا  مسةةةةةةةةةةخولة  ون فقدان لأ  من مغو اتخا، فضةةةةةةةةةةلا عن أن عملية الاسةةةةةةةةةةترجاا هذه تتم  ون  اااإاي، وتم اسةةةةةةةةةةترجاا تل  البيا 
فع   MATLABفع هذا العمل تم الاعتما  على بيئة   الاسةةةتعا ة مالصةةةورإ الأصةةةلية أو الحاجة ا شةةةاي جدول يبين مواقو اااإايخ

تصةةةةميم بر امف ااإاي واسةةةةت لاا البيا ا  ومن ثم مقار ة النتاحف فع الحالتين مقيال جو إ الصةةةةورإ من الال اسةةةةت دام مقيال  
، كما تم (BER)وكذل  مقيال معدل ال طأ فع البتا   (MSE)(ومقيال مربو ال طأ  PSNR سةةةةةبة ااإةةةةةارإ  لى الضةةةةةو ةةةةةاي  

.ف ظخار هيستوجرام الصورإ والذ  يبين الإر  فع توزيو ألوان الصورإ الاصلية والصورإ النات

 سةةبة ااإةةارإ  لى الضةةو ةةاي ،  المحسةةنة، تقنيه البث الاقل اهميه  السةةرية الرسةةالةااإاي البيا ا ، صةةوره الغطاي،   :الدالةالكلمات ا
 PSNR)  ،  ومقيال مربو ال طأMSE)  ،   مقيال معدل ال طأ فع البتاBER). 

المقـدمــة  .1
ع الاتصةةةةةةالا  الرقميةةةةةةة مةةةةةةا  مةةةةةةن السةةةةةةخل اعتةةةةةةرا   فةةةةةة

المعلومةةةةةا  المرسةةةةةلة عبةةةةةر إةةةةةبغا  الاتصةةةةةال الم تلإةةةةةة  
أو الةةةةةةداول الةةةةةةع الحاسةةةةةةبا  سةةةةةةواي أكا ةةةةةةت مرتبطةةةةةةة أو  
مسةةةةةتقلة عةةةةةن الشةةةةةبغة مقصةةةةةد الا ةةةةةلاا علةةةةةى محتوياتخةةةةةا  

وفةةةةةع  ةةةةةوي ذلةةةةة     ،العبةةةةةت بخةةةةةا  أوأو سةةةةةرقة معلوماتخةةةةةا  
يتوجةةةةةةةةةةةة  تةةةةةةةةةةةةأمين الحما ةةةةةةةةةةةةة والموثوقيةةةةةةةةةةةةة والمصةةةةةةةةةةةةداقية  
للمعلومةةةةةا  والمحافظةةةةةة عليخةةةةةةا فظخةةةةةر  وسةةةةةاحل حما ةةةةةةة  

اسةةةةةةةةةةت دام  أو  ،  يةمتنوعةةةةةةةةةةة مثةةةةةةةةةةل و ةةةةةةةةةةو كلمةةةةةةةةةةا  سةةةةةةةةةةر 
وكةةةةةةةةةذل  تقنيةةةةةةةةةا   اإةةةةةةةةةاي أو  (  Cryptography التشةةةةةةةةةإير  

تةةةةةةةةةةةةةةةةةةتل ص  و ،    (Steganography)تغطيةةةةةةةةةةةةةةةةةةة البيا ةةةةةةةةةةةةةةةةةةا 
عمليةةةةةةةةة التشةةةةةةةةإير بتحويةةةةةةةةل الرسةةةةةةةةاحل والبيا ةةةةةةةةا  السةةةةةةةةرية  

تةةةةةا  لةةةةةى صةةةةةيغة لا  مغةةةةةن قرايتخةةةةةا وذلةةةةة  ماسةةةةةت دام مإ
ويةةةتم اسةةةترجاعخا ماسةةةت دام ذلةةةة   (Secret Key   سةةةر  

خ[1]المإتا   

مشكلة البحث 1.1

 البيا ةا  حما ةة أن فةع الأساسةية البحةث مشةغلة ترمةن
الةبع  لمخاجمةةة   ا تبةةاه   ةذ  التشةةإير قةد   رية  عةن

ن إةةةةةغل  أكمةةةةةا  (  Encrypted Data البيا ةةةةةا  المشةةةةةإرإ  
الرسةةةةةةالة والبيا ةةةةةةا  النات ةةةةةةة معةةةةةةد عمليةةةةةةة التشةةةةةةإير يثيةةةةةةر  
الشةةةةةة  لظخةةةةةةور محتواهةةةةةةا بةةةةةةةشغل  يةةةةةةةر مرتةةةةةةة  وظخةةةةةةور  
ألإةةةةةةاي مةةةةةةن  يةةةةةةر اللغةةةةةةة المسةةةةةةت دمة ممةةةةةةا يلإةةةةةةت ا تبةةةةةةاه  
المتطإلةةةةةةةةةةةةين أو قراصةةةةةةةةةةةةنة المعلومةةةةةةةةةةةةةا   لةةةةةةةةةةةةى العبةةةةةةةةةةةةةث  

مالرسالة  ن لم يتمغنوا من ف  الشإرإخ
اإةةةةةةاي المعلومةةةةةةا افةةةةةةع المقابةةةةةةل توجةةةةةةد  ريقةةةةةةة أاةةةةةةرى  

 ااةةةةةةل وسةةةةةةي  مةةةةةةا وتحةةةةةةت    خامةةةةةةأن  قةةةةةةوم بتضةةةةةةمينوهةةةةةةع  
 طةةةةةةةةاي معةةةةةةةةين محيةةةةةةةةث لا تظخةةةةةةةةر هةةةةةةةةذه الرسةةةةةةةةالة لمةةةةةةةةن  
 سةةةةةةةتعر  الوسةةةةةةةي  الأساسةةةةةةةع سةةةةةةةواي  كةةةةةةةان  صةةةةةةةورإ أو  

 صو  أو فيديو( لأ خا م إية تمام ا  االهخ
 البحث منهجية 2.1

البيا ةةةةا  تحويةةةةل أولالرةةةةع تةةةةتم عمليةةةةة اااإةةةةاي يةةةةتم  
فةةع    اإاحخةةاومةةن ثةةم    البتةةا  مةةن سلسةةلة  لةةى  السةةرية

مطةةةةةريقتين الاولةةةةةع علةةةةةع     كةةةةةل حةةةةةزم الصةةةةةورإ اللو يةةةةةة
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بةةةت فةةةع    2كةةةالاتع   بتوزيعخةةةاوذلةةة     (2:2:4الترتيةةة   
وذلةةة  G والأاضةةةر  Rكةةةل مةةةن حةةةزم الالةةةوان الأحمةةةر  

،  مةةةةن كةةةةل حزمةةةةة أو قنةةةةاإ لو يةةةةةفةةةةع ال ةةةةزي الأقةةةةل أهميةةةةة  
بةةةةةةت فةةةةةةع ال ةةةةةةزي الأقةةةةةةل أهميةةةةةةة لقنةةةةةةاإ اللةةةةةةون الأزر     4و
B  ،  2( فيةةةةةتم م اإةةةةةاي  2:3:3أمةةةةةا الترتيةةةةة  الثةةةةةا ع وهةةةةةو

3بةةةةةت مةةةةةال زي الأقةةةةةل أهميةةةةةةة لحزمةةةةةة اللةةةةةون الأحمةةةةةةر، و
بةةةةةةةةت مةةةةةةةةال زي الأقةةةةةةةةل أهميةةةةةةةةة لرةةةةةةةةل مةةةةةةةةن حزمةةةةةةةةة اللةةةةةةةةون  

 ل وارزميةةة هةةذه  وفةةعالأاضةةر والازر  علةةع التةةوالع،  
البيا ةةةا  حيةةةث أن   مةةةن أكبةةةر كميةةةة  اإةةةاي  مغةةةن

التلاعةةةةةةة  مقةةةةةةةيم البتةةةةةةةا  الأقةةةةةةةل أهميةةةةةةةة لا يةةةةةةةؤثر علةةةةةةةى  
جةةةةو إ الصةةةةورإ أو قيمةةةةة اللةةةةون فةةةةع كةةةةل قنةةةةاإ ممةةةةا   عةةةةل  
مةةةةةةن الصةةةةةةع  علةةةةةةى العةةةةةةين البشةةةةةةرية ملاحظةةةةةةة التغييةةةةةةر  

 فع الصورإ النات ة معد اااإايخ
 البحث أهداف 3.1

الخةةةةةةدف الأساسةةةةةةع فةةةةةةع أ  عمليةةةةةةة  اإةةةةةةاي هةةةةةةو الحإةةةةةةاي  
علةةةةةةى جةةةةةةو إ الغطةةةةةةاي سةةةةةةواي كةةةةةةان صةةةةةةورإ أو فيةةةةةةديو أو  

،   اإةةةةةةاي أكبةةةةةةر قةةةةةةدر مةةةةةةن البيا ةةةةةةا  السةةةةةةريةمةةةةةةو  صةةةةةةو   
وفةةةةةةةع هةةةةةةةذا البحةةةةةةةث تةةةةةةةم   شةةةةةةةاي تطبيةةةةةةة   قةةةةةةةوم م اإةةةةةةةاي  
البيا ةةةةةةةةةةةا  واسةةةةةةةةةةةترجاعخا ماسةةةةةةةةةةةت دام اوارزميةةةةةةةةةةةة البةةةةةةةةةةةت  

التةةةةةع مةةةةةن  و   Improved LSBالأقةةةةةل أهميةةةةةة المحسةةةةةنة  
بةةةت فةةةع كةةةل مغسةةةل مةةةن مغسةةةلا     8   اإةةةاييةةةتم  الالخةةةا  

بتةةةةةا  كمةةةةةا فةةةةةع اوارزميةةةةةة    3   اإةةةةةايالصةةةةةورإ بةةةةةدلا مةةةةةن  
LSB  الأساسيةخ 

 تصنيفات الإخفاء وفقا لنوع الناقل.2
 اإةةةةةةةةاي    فيةةةةةةةةه  الناقةةةةةةةةل هةةةةةةةةو ملةةةةةةةة  البيا ةةةةةةةةا  الةةةةةةةةذ  يةةةةةةةةتم

مةةةةةةن اةةةةةةلال  جةةةةةةراي التعةةةةةةديلا   وذلةةةةةة   البيا ةةةةةةا  السةةةةةةرية  
مثةةةةةةةةةةل ملإةةةةةةةةةةا  الصةةةةةةةةةةور والمسةةةةةةةةةةتندا  وملإةةةةةةةةةةا     عليةةةةةةةةةةه

الإيةةةةةةديو والملإةةةةةةا  الصةةةةةةوتية والبروتوكةةةةةةول وي ةةةةةة  علةةةةةةى  
الناقةةةةةةل أن  عمةةةةةةل بةةةةةةنإس  ريقةةةةةةة الناقةةةةةةل الأصةةةةةةلع  يةةةةةةر  

أن  ظخةةةةةر مشةةةةةغل  بيعةةةةةع لأ  إةةةةة ص  قةةةةةوم  و المعةةةةةدل،  
( تصةةةةةنيإا  اااإةةةةةاي وفقةةةةةا  1مإحصةةةةةه، يو ةةةةة  الشةةةةةغل  

 خ  [3]لنوا الناقل

 .تصنيإا  اااإاي وفقا لنوا الناقل :1شكل

  Text Steganographyنصبال   لإخفاءا  1.2
 مغةةةةةةةةةةةةةةةن اسةةةةةةةةةةةةةةةت دام المسةةةةةةةةةةةةةةةتندا  النصةةةةةةةةةةةةةةةية ااإةةةةةةةةةةةةةةةاي  
المعلومةةةةةا  عةةةةةةن  ريةةةةةة    ةةةةةةافة مسةةةةةةافا  بيضةةةةةةاي فةةةةةةع  

فعةةةال    خا ةةةة أسةةةطر المسةةةتندخ وهةةةذا النةةةوا مةةةن اااإةةةاي
لأن الإضةةةةةةةاي الأبةةةةةةةي   حةةةةةةةدث مشةةةةةةةغل  بيعةةةةةةةع و يةةةةةةةر  
مرحةةةةع للعةةةةين البشةةةةرية علةةةةى اا ةةةةلا  وذلةةةة  فةةةةع معظةةةةم  

تقنيةةةةةة  هةةةةةذه العنةةةةةد اسةةةةةت دام  و   ،بةةةةةرامف تحريةةةةةر النصةةةةةوا
لا توجةةةةةةةةد  ريقةةةةةةةةة للاإةةةةةةةةتباه فةةةةةةةةع وجةةةةةةةةو  أ  بيا ةةةةةةةةا فةةةةةةةة

 خ[4]م إية
  Image Steganography صورةالإخفاء بال 22.

 عةةةةد هةةةةذا النةةةةوا مةةةةن اااإةةةةاي مةةةةن أكثةةةةر الأ ةةةةواا إةةةةيوعا   
فةةةةةةع الاسةةةةةةت دام لمةةةةةةا تتميةةةةةةز مةةةةةةه الصةةةةةةور مةةةةةةن صةةةةةةإا   
ت علخةةةةةةا الوسةةةةةة  المثةةةةةةالع لهاإةةةةةةاي، ويةةةةةةتم تطبيةةةةةة  هةةةةةةذه  

العديةةةةد مةةةةن الطةةةةر  منخةةةةا  النةةةةوا مةةةةن اااإةةةةاي ماسةةةةت دام  
،  DCTالمتقطةةةةةةةةو    الةةةةةةةةزاو  اااإةةةةةةةةاي ماسةةةةةةةةت دام التحويةةةةةةةةل  

، وكةةةةةةةذل   DWTاااإةةةةةةةاي ماسةةةةةةةت دام التحويةةةةةةةل المةةةةةةةوجع  و 
اااإةةةةةةةةةةةةاي ماسةةةةةةةةةةةةت دام اا اةةةةةةةةةةةةال فةةةةةةةةةةةةع البةةةةةةةةةةةةت الأقةةةةةةةةةةةةل  

خ[4]   وهع أكثر الطر  إيوعا  LSBأهمية
Audio Steganographyالإخفاء بالصوت  3.2

هناك العديد من التقنيا  المست دمة فع  اإاي المعلوما  
 اال المل  الصةةوتعا التقنية المسةةت دمة عا إ فع  اإاي  
المعلومةا   ااةل الملإةا  الصةةةةةةةةةةةةةةوتيةة هع تشةةةةةةةةةةةةةةإير بةت  

اسةةةةت دام م ، ولرنفع ملإا  الصةةةةور  LSBمن إ   شةةةةبه  
طريقة محإوفة مالم ا ر ال  وتعةد هذه  ،ترميز بت من إ 

لأ ه عا إ ما ترون ملحوظة للأذن البشةةةةةريةخ هناك  ريقة 
أارى تسةةةةةةةةةةةت دم ااإاي المعلوما   اال مل  صةةةةةةةةةةةوتع 

وتعمل م  ةةةةةةافة  ةةةةةةو ةةةةةةاي    ،(Spread Spectrum)وهع  
عشةةةةةواحية لهإةةةةةارإ، وتنتشةةةةةر المعلوما  عبر  ي  التر    
للمل  الصةةةةةةةةةةةةوتعخ  ريقة أارى ااإاي المعلوما   اال  

وتعمةةل هةةذه   (Echo) بيةةا ةةا   مل  صةةةةةةةةةةةةةةوتع هع  اإةةاي  
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الطريقة على  اإاي المعلوما  ببسةا ة عن  ري    ةافة 
 خ[5] صوتعالمل  الصو    افع  لى صدى  اال 

Steganography  Videoالفيديو ب  الإخفاء 4.2
عةةةا إ يتم  اإةةةاي المعلومةةةا   ااةةةل الإيةةةديو مةةةاسةةةةةةةةةةةةةةت ةةةدام 

، التع تعمةةل من الال  جراي تغيير على كةةل DCT ريقةةة
تغيير القيم مأجزاي معينة  ذل  بصةةةةورإ من صةةةةور الإيديو و 

إاإاي  و  ،لذل  لا تلاحظخا العين البشةةةةةةةةةةرية ،من الصةةةةةةةةةةورإ
المعلوما  فع مقا و الإيديو مشةةةةةةةابخة لتل  الموجو إ فع  

فع كل   اجزي من المعلوما  م إيمحيث  غون الصةةةةةةةةةور، 
خ[6] إيديومن ال  ار 
Protocol Steganographyالبروتوكولب  الإخفاء5.2

 شةةةةةةةةير مصةةةةةةةةطل  و اااإةةةةةةةةاي فةةةةةةةةع البروتوكةةةةةةةةول و  لةةةةةةةةى  
تقنيةةةةةةةةةةةةةةةةة تضةةةةةةةةةةةةةةةةمين المعلومةةةةةةةةةةةةةةةةا   ااةةةةةةةةةةةةةةةةل الرسةةةةةةةةةةةةةةةةاحل  

خ[7] المست دمةوبروتوكولا  التحغم فع الشبغة 
الأداءمقاييس  . 3

 عتبر اسةةةةةةةةةةةةةةت ةدام مقةاييس أو معةايير الأ اي فع تطبيقةا   
تحسةةةةةةةين الصةةةةةةةور الرقمية له أهمية كبيرإ فع معرفة كإايإ  
التحسةةةةين الحاصةةةةلة لخا، من  ةةةةمن هذه المقاييس مقيال  

 Peak Signal-to- (PSNR)  سبة ااإارإ  لى الضو اي
Noise Ratio، الةة ةةطةةةةةةةأ مةةربةةو   Mean (MSE) مةةقةةيةةةةةةةال 

Square Errorمعةةةةدل ال طةةةةأ فع البتةةةةا     ، مقيةةةةالBit 
Error Rate  BER  هيسةةةةةةةةتوجرام الصةةةةةةةةورإ( وكذل  مقار ة 

 خ  [8]معد عملية اااإاي  (Histogram) والنات ة الأصلية 
   PSNRمقياس نسبة الإشارة إلى الضوضاء  1.3

يةةةةةةةتم تطبيةةةةةةة  هةةةةةةةذا المصةةةةةةةطل  علةةةةةةةى الصةةةةةةةور كمقيةةةةةةةال  
لل ةةةةةةةةةةةو إ، وهةةةةةةةةةةةو  شةةةةةةةةةةةير الةةةةةةةةةةةع  سةةةةةةةةةةةبة ااإةةةةةةةةةةةارإ  لةةةةةةةةةةةى  
الضو ةةةةةةةةاي حيةةةةةةةةث  عبةةةةةةةةر عةةةةةةةةةن النسةةةةةةةةبة بةةةةةةةةين القيمةةةةةةةةةة  
القصةةةةةةوى الممغنةةةةةةة لهإةةةةةةارإ وقةةةةةةوإ الضو ةةةةةةاي المشةةةةةةوهة  
التةةةةةةةةةةع تةةةةةةةةةةؤثر علةةةةةةةةةةى جةةةةةةةةةةو إ تمثيلخةةةةةةةةةةا ويةةةةةةةةةةتم التعبيةةةةةةةةةةر  

عةةةةةةةةةةا إ  مةةةةةةةةةةن حيةةةةةةةةةةث مقيةةةةةةةةةةال   سةةةةةةةةةةيبل    (PSNR  عةةةةةةةةةةن
  كما فع المعا لة: decibel (dB) لو اريتمع

𝑃𝑆𝑁𝑅 = 10 log10 (
𝐼𝑚𝑎𝑥

2

𝑀𝑆𝐸
) 𝑑𝐵(1)

حيث:  

 maxI    هع القيمة القصوى لهإارإ الموجو إ فع الصورإ :
 الأصليةخ

MSE ال ةةةةةةةةةةةةةطأ التربيعع بين الصورإ الاصلية   متوس : هو
وبين الصةةةةةةورإ النات ة  cover image  أو صةةةةةةورإ الغطاي 
خStego image [9]معد عملية اااإاي  

  MSEمقياس مربع الخطأ   2.3
 سةةةبة ااإةةةارإ  لةةةى  قيمةةةة   كمةةةا ذكةةةر سةةةامقا فةةةان حسةةةا 

يتطلةةةةةةةةةةةةةةةةةةةة  قيةةةةةةةةةةةةةةةةةةةةال مربةةةةةةةةةةةةةةةةةةةةو  (PSNR الضو ةةةةةةةةةةةةةةةةةةةةاي  
ويغةةةةةةةةةةةةون للصةةةةةةةةةةةةورإ الرما  ةةةةةةةةةةةةة حسةةةةةةةةةةةة   (  MSE ال طةةةةةةةةةةةةأ

 المعا لة التالية:
𝑀𝑆𝐸 =

1

𝑀×𝑁
∑ ∑ (𝐶𝐼(𝑖, 𝑗) − 𝑆𝐼(𝑖, 𝑗))2𝑁−1

0
𝑀−1
0

(2)
 حيث:

M, N    عةةةةةةد  الصةةةةةةإوف والأعمةةةةةةدإ للصةةةةةةورإ الغطةةةةةةاي
 والصورإ النات ةخ

CI (i, j)  :  الغطةةاي هةةع قيمةةة البيغسةةل فةةع الصةةورإ
cover image   عند النقطة  ) اااإاي  قبل(i, j)خ 

SI (i, j)النات ةةة   :  هةةع قيمةةة البيغسةةل فةةع الصةةورإ
Stego  image   عند النقطة(i, j)خ

(MSE)  حسةةةةةةةةا أمةةةةةةةةا مالنسةةةةةةةةبة للصةةةةةةةةور الملو ةةةةةةةةة، يةةةةةةةةتم  
مطةةةةريقتين الأولةةةةى بتحويةةةةل الصةةةةورإ الملو ةةةةة الةةةةى رما  ةةةةة  

ومةةةةن ثةةةةم اسةةةةت دام  ()rgb2gray عبةةةةر اسةةةةتدعاي الدالةةةةة  
علةةةةةةةى كةةةةةةةل قةةةةةةةيم    (MSE)القةةةةةةةا ون السةةةةةةةاب ، أو محسةةةةةةةا   

البيغسةةةةةةةل لرةةةةةةةل قنةةةةةةةاإ لو يةةةةةةةة علةةةةةةةى حةةةةةةةدإ ويةةةةةةةتم حسةةةةةةةا   
تحتةةةةةو    الصةةةةةورإ الملو ةةةةةة والتةةةةةعمتوسةةةةةطخا معةةةةةد  قنةةةةةوا   

لرةةةةةةل مغسةةةةةةل حسةةةةةة  المعا لةةةةةةة   RGB علةةةةةةى ثةةةةةةلاث قةةةةةةيم
 التالية:

MSE = 1

𝐂 .  𝐌 .  𝐍 
∑(i1 − i2)2  (3)

 حيث:
:2i ,1i      قيمةةةةةةةةةةةة البيغسةةةةةةةةةةةل للصةةةةةةةةةةةورتين الغطةةةةةةةةةةةاي

CoverImage    والنات ةStego Image 
C:    خ[6]عد  قنوا  الالوان 

  BERمقياس معدل الخطأ في البتات 3.3
معةةةدل ال طةةةأ فةةةع البتةةةا  هةةةو عةةةد  أاطةةةاي البتةةةا  لرةةةل  

عةةةةةةةةد   م سةةةةةةةةبة ال طةةةةةةةةأ البتةةةةةةةةا   تقةةةةةةةةال  وحةةةةةةةةدإ زمنيةةةةةةةةةخ و 

https://translate.googleusercontent.com/translate_c?act=url&depth=1&hl=ar&ie=UTF8&prev=_t&rurl=translate.google.com.ly&sl=en&sp=nmt4&tl=ar&u=https://en.wikipedia.org/wiki/Color_image&xid=17259,1500004,15700022,15700124,15700149,15700168,15700186,15700190,15700201,15700208&usg=ALkJrhhBAuT0EtRWeiklcnMc--QcCZevZQ
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أاطةةةةاي مقسةةةةوما  علةةةةى العةةةةد  ااجمةةةةالع للبتةةةةا  المنقولةةةةة  
 ، وهع مقيال بدون وحدإخ معينةالال فترإ زمنية  

فةةةةع اارسةةةةةال الرقمةةةةةع  غةةةةةون عةةةةةد  أاطةةةةةاي البتةةةةةا  هةةةةةو    
عةةةةةةةةد  البتةةةةةةةةا  المسةةةةةةةةتقبلة لتةةةةةةةةدف  البيا ةةةةةةةةا  عبةةةةةةةةر قنةةةةةةةةاإ  
اتصةةةةةةال تةةةةةةم تغييرهةةةةةةا مسةةةةةةب  الضو ةةةةةةاي أو التةةةةةةداال أو  

تم حسةةةةةةةا يةةةةةة  ،التشةةةةةةوه أو أاطةةةةةةاي التةةةةةةزامن فةةةةةةةع البتةةةةةةا 
 حس  المعا لة التالية: معدل ال طأ

𝐵𝐸𝑅 =  
1

2
𝑒𝑟𝑓𝑐 (√𝐸𝑏

𝑁𝑜
⁄ )(4) 

حيث :
bE  عد  البتا  ال ا ئة:
oN    عد  البتا  الرلع :

:كالتالع المنقولة ا كمثال، افتر  تسلسل البت
0 1  1 0 0  0 1 0  1 1
التالع:التع تم استقبالخا كوتسلسل البتا    
0 0  1 0 1  0 1 0  0 1 

3 غةةةةةةون عةةةةةةد  أاطةةةةةةاي البتةةةةةةا  هةةةةةةو  فةةةةةةع هةةةةةةذه الحالةةةةةةة  
بتةةةةةةةا  تةةةةةةةم    10بتةةةةةةةا   يةةةةةةةر صةةةةةةةحيحة مقسةةةةةةةومة علةةةةةةةى  

أو    3خ0يبلةةةةةةةة     BER قلخةةةةةةةةا، ممةةةةةةةةا يةةةةةةةةؤ    لةةةةةةةةى معةةةةةةةةدل  
30% [10].

  Image Histogram الهيستوجراممقياس   4.3
 ع  يةةةةةةةةةاالخيسةةةةةةةةةتوجرام لأ  صةةةةةةةةةورإ ملو ةةةةةةةةةة هةةةةةةةةةو إةةةةةةةةةغل ب
 غةةةةةةةةون    يو ةةةةةةةة   سةةةةةةةةبة وجةةةةةةةةو  الألةةةةةةةةوان فيخةةةةةةةةا، محيةةةةةةةةث

المحةةةةور الأفقةةةةع مبينةةةةا  سةةةةبة هةةةةذه الألةةةةوان مشةةةةغل متةةةةدر   
بينمةةةةةا المحةةةةةور العمةةةةةو   هةةةةةو القيمةةةةةة ااجماليةةةةةة لظخةةةةةور  
ذلةةةةةةةة  اللةةةةةةةةون فةةةةةةةةع الصةةةةةةةةورإ، وبالنسةةةةةةةةبة لصةةةةةةةةور اللةةةةةةةةون  

تمثيةةةةةةةةةةل بيةةةةةةةةةةا ع    هةةةةةةةةةةوفيغةةةةةةةةةةون الخيسةةةةةةةةةةتوجرام    الرمةةةةةةةةةةا  
لمسةةةةتويا  الرمةةةةا   الم تلإةةةةة فةةةةع الصةةةةورإخ وعلةةةةى هةةةةذا  
فلرةةةةةل لةةةةةون  أو قيمةةةةةة رما  ةةةةةة( قيمةةةةةة عد  ةةةةةة تمثةةةةةل فةةةةةع  

هةةةةةةةةع قيمةةةةةةةةة حدوثةةةةةةةةه فةةةةةةةةع الصةةةةةةةةورإ،  و   البيةةةةةةةةا عالشةةةةةةةةغل  
وبمعال ةةةةةةةةةة  سةةةةةةةةة  الالةةةةةةةةةوان والتةةةةةةةةةدرجا   مغةةةةةةةةةن عمةةةةةةةةةل  

 خ[11]تأثيرا  كثيرإ على الصورإ
من المقاييس الأارى التع كان لخا  ور فع تحسةين جو إ  
الصةةةورإ  ول النص وكذل  ح م صةةةورإ الغطاي حيث أن 

 غون ح م    تةأثير ااإةاي المعلومةا  هو عنةدمةا  أفضةةةةةةةةةةةةةةل
أقل، ويغون عد  البتا  المطلو   اإاؤها    ،الصةةةةورإ كبير

أفضةل  الصةورإ   اإاي المعلوما  فع كل صةإوف  وكما أن
أن تأثير  الصةةةةورإ، حيث  صةةةة  واحد من فع  من  اإايها  

 اإاي المعلوما  فع النطاقا  الملو ة  ير متساوٍخ  
 Color theory نظرية الألوان .4

التإسةةةةةةةةةةةةةةر   البشةةةةةةةةةةةةةةريةةةةةة  كيإ  نظريةةةةةةهةةةةةذه  العين  يةةةةةة   راك 
   خكا ت متشابخة أو م تلإة اي  وكيإية  م خا سو  ،للألوان

الةةةةع    (Color vision)  ؤيةةةةة اللةةةةون  شةةةةير مصةةةةطل  ر 
أ ةةةةوال علةةةةىاعتمةةةةا ا  تمييةةةةز الأجسةةةةام  العةةةةين علةةةةع   قةةةةدرإ

عليخةةةةةةةةةةةا،   المةةةةةةةةةةةنعغس (wavelengths الضةةةةةةةةةةةوي موجةةةةةةةةةةةا 
يميةةةةةةةةز ال خةةةةةةةةاز العصةةةةةةةةبع اللةةةةةةةةون ممقار ةةةةةةةةة اسةةةةةةةةت اما   و 

ال لا ةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةا مةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةن  الم تلإةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةة  الأ ةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةواا
حيةةةةةةةةةةةةةث ترةةةةةةةةةةةةةون    للضةةةةةةةةةةةةةوي العةةةةةةةةةةةةةين فةةةةةةةةةةةةةع الم رو يةةةةةةةةةةةةةة

الطيةةةةةةة    حساسةةةةةةةة لأجةةةةةةةزاي م تلإةةةةةةةة مةةةةةةةنال لا ةةةةةةةا   هةةةةةةةذه
أن هنةةةةةةةةاك  رجةةةةةةةةة مةةةةةةةةن    (2 و ةةةةةةةة  الشةةةةةةةةغل  ، يالمرحةةةةةةةةع

، حيةةةةةةةث  الم رو يةةةةةةة  التةةةةةةداال بةةةةةةين اسةةةةةةت اما  ال لا ةةةةةةا
 لةةةةةةى    380يتةةةةةةراو  الطيةةةةةة  المرحةةةةةةع للبشةةةةةةر تقريبةةةةةةا مةةةةةةن  

انغةةةةةةةةةةون اللو ةةةةةةةةةة فةةةةةةةةةةع هةةةةةةةةةةذا النطةةةةةةةةةةا      ةةةةةةةةةةا ومتر، 740
حساسةةةةةةةةية للعةةةةةةةةين البشةةةةةةةةرية  أكثةةةةةةةةر  الأحمةةةةةةةةر والأاضةةةةةةةةر  

[12] .مقار ة مالأزر  

 

 .التداال فع الا وال الموجية للألوان :2 شكل
م موعةةةةةةةةة    مأ خةةةةةةةةام موعةةةةةةةةة الألةةةةةةةةوان الأساسةةةةةةةةية  تعتبةةةةةةةةر  

حصةةةةةةول علةةةةةةى تشةةةةةةغيلةٍ  للالألةةةةةةوان التةةةةةةع  مغةةةةةةن  م خةةةةةةا  
،RGB واسةةةةعةٍ مةةةةةن الألةةةةوان الأاةةةةةرىخ لرةةةةن أإةةةةةخرها هةةةةةو

الةةةةةةةةةةةذ   عتمةةةةةةةةةةةد علةةةةةةةةةةةى الألةةةةةةةةةةةوان الأحمةةةةةةةةةةةر والأاضةةةةةةةةةةةر  
والأزر ، والتةةةةةةةع تةةةةةةةدمف للحصةةةةةةةول علةةةةةةةى مقيةةةةةةةة الألةةةةةةةوان  
ا، وهةةةةةةةةو النمةةةةةةةةوذ  اللةةةةةةةةو ع   الم تلإةةةةةةةةة بتةةةةةةةةدرجاتخا جميعةةةةةةةة 
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المسةةةةةةةةةت دم مغثةةةةةةةةةرإٍ فةةةةةةةةةع إاإةةةةةةةةةا  التلإةةةةةةةةةاز والحواسةةةةةةةةةي 
 خ  [11]وآلا  التصوير و يرها

العةةةةين البشةةةةرية    وبمةةةةا أن  ظريةةةةة الألةةةةوان تةةةةنص علةةةةى أن
وهمةةةا   أقةةةل تحسسةةةا للةةةون الأزر  مةةةن اللةةةو ين الااةةةرين

والأاضةةةةةر، فقةةةةةد تةةةةةم فةةةةةع هةةةةةذا البحةةةةةث ااتيةةةةةار  الأحمةةةةةر  
 ريقةةةةة  اإةةةةاي البيا ةةةةا  فةةةةع الصةةةةورإ الملو ةةةةة بنةةةةاي علةةةةى  

 خهذا الأسال
ــابقة لخوارزميــــة البــــت الأقــــل أهميــــة  .5 الدراســــات الســ

LSB  (Least Significant Bit) 
أجريةةةةةةت العديةةةةةةد مةةةةةةن الدراسةةةةةةا  والأمحةةةةةةاث التةةةةةةع كا ةةةةةةت  

  تحةةةةت اسةةةةم    LSBتطةةةةوير وتحسةةةةين تقنيةةةةة    تحةةةةاول
Improved LSB    ومةةةةن هةةةةذه الدراسةةةةا ، الدراسةةةةة التةةةةع

حةةةول  اإةةةاي المعلومةةةا    (A. A. JAWAD) قةةةدمخا
ف، حيةةةةةةةث يةةةةةةةتم    2003متعةةةةةةةد  المسةةةةةةةتويا  فةةةةةةةع العةةةةةةةام  

فةةةةع المسةةةةتوى الأول و ةةةةو الرسةةةةالة النصةةةةية فةةةةع صةةةةورإ  
 أاةةةةةةذ مةةةةةةن    الثةةةةةةا عمةةةةةةن الابةةةةةةي  والاسةةةةةةو ، والمسةةةةةةتوى  

خ  RGBاةةةةةةةةةةر  المسةةةةةةةةةةتوى الأول كمةةةةةةةةةةدال الةةةةةةةةةةى صةةةةةةةةةةورإ  
ن اااإةةةةةةةةةةاي متعةةةةةةةةةةد   أوكا ةةةةةةةةةةت  تي ةةةةةةةةةةة هةةةةةةةةةةذه الدراسةةةةةةةةةةة  

المسةةةةةتويا  لةةةةةه فواحةةةةةد محتملةةةةةة، حيةةةةةث أ ةةةةةه يةةةةةؤ   الةةةةةع  
تعزيةةةةةةةةةز سةةةةةةةةةرية المعلومةةةةةةةةةا  ماسةةةةةةةةةت دام مسةةةةةةةةةتويين مةةةةةةةةةن  
اااإةةةةةةاي ولرةةةةةةن مةةةةةةو ا ةةةةةةافة المزيةةةةةةد مةةةةةةن التعقيةةةةةةد فةةةةةةع  
عمليةةةةةةةةة  اإةةةةةةةةاي المعلومةةةةةةةةا  مةةةةةةةةن اةةةةةةةةلال تطبيقةةةةةةةةه فةةةةةةةةع  

 خ [13]مستويين
 .B.Bف قةةةةةدمت  راسةةةةةة مةةةةةن قبةةةةةل2008فةةةةةع العةةةةةام  

Indradip) & (G.S. lSouvik)  رجةةةت فرةةةرإ  ا( حيةةةث 
المإتةةةةةةا  السةةةةةةر  للمصةةةةةةا قة عنةةةةةةد كةةةةةةلا الطةةةةةةرفين وذلةةةةةة   

جةةةةل تحقيةةةة   أماسةةةةت دام الترميةةةةز عنةةةةد كةةةةلا الطةةةةرفين مةةةةن  
تم تنإيةةةةةذ العمليةةةةةة  يةةةةةمةةةةةن، وبالتةةةةةالع  لأمسةةةةةتوى عةةةةةال مةةةةةن ا

المعلومةةةةةةةةةةةةا  الأصةةةةةةةةةةةةليةخ وقةةةةةةةةةةةةد    لاسةةةةةةةةةةةةترجاا  العغسةةةةةةةةةةةةية
، حيةةةةث  السةةةةريةا النمةةةةوذ  مسةةةةتو  عةةةةال مةةةةن  ذ ا ةةةةاف هةةةة

ن الغطةةةةةةاي لا يةةةةةةدعو للشةةةةةة  بوجةةةةةةو  رسةةةةةةالة مةةةةةةا  االةةةةةةه  أ
لأ خةةةةةا تبةةةةةدو مشةةةةةابخة الةةةةةع الرةةةةةاحن الأصةةةةةلع سةةةةةواي كةةةةةان  

 خ   [14]صو  أو فيديو أو إالراحن صور 

 .R.R)ف فقد قدمت  راسةةةةة من قبل  2009أما فع العام 
Koppola)    وكان الخدف منخا هو اقترا  تقنية جديدإ مبنية

ااإةةاي كميةةة كبيرإ من البيةةا ةةا ، وهةةذه    LSBعلى  ريقةةة  
التقنية تسةةةةم  م اإاي صةةةةورإ  اال صةةةةورإ أارى لخا  إس  
الح م وذل  بتقليل ح م الرسةةةةةةةةةةةةالة السةةةةةةةةةةةةرية قبل اااإاي  
ااإةاي كميةة أكبر من البيةا ةا ، ويتم  اإةاي البيةا ةا  فع 

التع لا تسةةةةةةةةةةةةةةتطيو العين   راك  و منةةةا   من الصةةةةةةةةةةةةةةورإ  
 خا أهذه الدراسةةةةة    مسةةةةاو  خ من فيخا  فع الألوان  الااتلاف

تعةا ع من فقةدان البيةا ةا  عنةد الاسةةةةةةةةةةةةةةترجةاا ولرنخةا تمتةاز  
م و إ عالية ماا ةةافة الى  اإاي كمية كبيرإ من البيا ا  

خ[14]
العةةةةةةام   قةةةةةةدمةةةةةة2010فع  (p. Halanka راسةةةةةةةةةةةةةةةةةةةة    تف 
Athawale    &(A.  اقترحت تحسةةةةةةةةةةين  ريقة ال ا ة والتع

الثناحية الأقل أهمية لزيا إ سةةةةةةةةعة التضةةةةةةةةمين والدقة، وهذه  
اا ه   24الطريقة  مغن تطبيقخا على الصورإ ذا  الح م  

وقبل أن   ،بت8ثناحية، وتم اسةةةةةةةةت دام مإتا  سةةةةةةةةر   وله 
( للمإتا  السةةةر  XORتتم عملية التضةةةمين ت ر  عملية  

وال ا ا  الثناحية فع الرسةةالة وكل  قطة فع الصةةورإ وهذه  
الطريقة لخا مميزا  منخا زيا إ السةعة لتضةمين المعلوما 

 خ   [14]مو جو إ وأ اي أفضل
ــى    .6 ــنة علـــ ــة المحســـ ــل أهميـــ ــت الأقـــ ــة البـــ خوارزميـــ

ــب   ــب(  2:2:4)الترتيـــ ــاة  (  2:3:3) والترتيـــ ــل قنـــ لكـــ
 RGBلونية 
العمةل على اوارزميةة البةت الأقةل أهميةة  تم  ه الورقةة فع هةذ 

على  ةالمحسةةةةةةةةةةةةنة ااإاي  ص  اال صةةةةةةةةةةةةورإ رقمية ملو 
مرإ أار   (2:3:3  مرإ، والترتيةةةة    (2:2:4  الترتيةةةة   
قنةةةةاإ لو يةةةةة  وذلةةةة    فع الحةةةةالةةةةة    حيةةةةث  مغن  RGBلرةةةةل 
 الأولى أهمية الأقل الثناحية البت تسةةةةةةةةةةةةةةتبدل أن الاولع 
وكةةذلةة     والأاضةةةةةةةةةةةةةةرفع قنةةاتع اللو يتين الأحمر   والثةةا يةةة

الاربو من ال زي الأقل أهمية فع قناإ اللون   البتا  الثناحية
بةةت فع    2فيتم فيةةه ااإةةاي    (2:3:3  ، أمةةا الترتيةة الأزر  

بتةا  فع كةل قنةاإ من قنوا  اللون    3قنةاإ اللون الأحمر و
 البشةةةةةةرية العين مقاي موالأاضةةةةةةر والأزر  علع الترتي   

ال ثفيما يلع م الصةةةورتين بين الإر   تمييز على قا رإ  ير
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و  (3كما مالشةةةةةغل  (2:2:4علع الترتي   لطريقة اااإاي  
 (خ4كما مالشغل    (2:3:3   الترتي   

 .(2:2:4الترتي   على  المحسنة LSB ريقة   :3شكل

 

 .(2:3:3الترتي   على  المحسنة LSB ريقة   :4شكل

خطــــوات عمليــــة الإخفــــاء فــــي خوارزميــــة البــــت    1.6
 (2:2:4على الترتيب ) المحسنةالأقل أهمية 

 cover imageالملو ةةةةة  الصةةةةورإ الرقميةةةةة  قةةةةرايإ   خ1
وهةةةل هةةةع مناسةةةبة مةةةالح م    M, Nأمعا هةةةا  وتحديةةةد  

 خااإاي الرسالة السرية 
 Coverالغطةةةاي   تحويةةةل كةةةل مغسةةةل مةةةن الصةةةورإ خ2

Image    لةةع  ASCII Code  لةةةى الصةةةيغة  ومةةةن ثةةةم 
 خbinaryالثناحية  

 اةةةةال الةةةةنص المةةةةرا   اإةةةةايه ومةةةةن ثةةةةم تحويةةةةل كةةةةل    خ3
لةةةةةع الصةةةةةيغة   ومنةةةةةه    ASCII CODEحةةةةةرف الةةةةةع  

 خ  binary  الثناحية
ةيةةةةةةتم ت ةةةةةةزين بتةةةةةةا  الةةةةةةنص فةةةةةةع مصةةةةةةإوفه احا  ةةةةةة خ4

 بت(خ 8 كأجزاي مغو ة من  
وال اا محسةةةةا      I =1و ةةةةو قيمة عدا  المقا و  خ5

عد  مقا و بتا  النص المرا   اإايهخ

فةةةةع    Iت ةةةةزين البتةةةةا  الأولةةةةع والثا يةةةةة مةةةةن المقطةةةةو   خ6
البتةةةةةةا  الأولةةةةةةى والثا يةةةةةةة مةةةةةةن ال ةةةةةةزي الأقةةةةةةل أهميةةةةةةة  

 فع قناإ اللون الأحمرخ
فةةةةةع    Iت ةةةةةزين البتةةةةةا  الثالثةةةةةة والرامعةةةةةة مةةةةةن المقطةةةةةو   خ7

البتةةةةةةا  الأولةةةةةةى والثا يةةةةةةة مةةةةةةن ال ةةةةةةزي الأقةةةةةةل أهميةةةةةةة  
 فع قناإ اللون الأاضرخ

فةةةةع    Iت ةةةةزين البتةةةةا  الأربعةةةةة الأايةةةةرإ مةةةةن المقطةةةةو   خ8
البتةةةةةةا  الأربعةةةةةةة الأولةةةةةةع مةةةةةةن ال ةةةةةةزي الأقةةةةةةل أهميةةةةةةة  

 فع قناإ اللون الأزر خ
 ذا تةةةةةم الوصةةةةةول الةةةةةع جميةةةةةو المقةةةةةا و اذهةةةةة  الةةةةةع   خ9

 I = I +1لا قةةم بزيةةا إ العةةدا   إ( و 10ال طةةوإ  
 (خ6واذه  الع ال طوإ  

اةةةةةةةزن  ةةةةةةةاتف العمليةةةةةةةا  السةةةةةةةامقة فةةةةةةةع ملةةةةةةة  جديةةةةةةةد   خ10
 Stegoبةةةةةةنإس  ةةةةةةوا ملةةةةةة  الغطةةةةةةاي وهةةةةةةو ملةةةةةة 

imageخ 
 طةةةةةةةةةةوا ( الم طةةةةةةةةةة  الا سةةةةةةةةةةيابع ل5يو ةةةةةةةةةة  الشةةةةةةةةةةغل 

خعملية اااإاي

 . طوا  عملية اااإايالم ط  الا سيابع ل :5 شكل

خطـــــــوات عمليـــــــة ارســـــــترجاع فـــــــي خوارزميـــــــة    2.6
ــنة ــة المحســــــ علــــــــى الترتيــــــــب    البــــــــت الأقــــــــل أهميــــــ

(2:2:4) 
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الةةةذ   Stego imageالصةةةورإ النات ةةةة    ملةةة   قةةةرايإ خ1
  حتو  على البيا ا  الم إية بداالهخ

ASCIICodeتحويةةةةةل كةةةةةل مغسةةةةةل مةةةةةن الصةةةةةورإ الةةةةةع   خ2
 خbinaryومن ثم  لى الصيغة الثناحية  

وال اا محسا I =1المقا و  و و قيمة عدا    خ3
 عد  مقا و بتا  النص المرا  استرجاعه

Iبغسةةةةةةل  الاسةةةةةةترجاا البتةةةةةةا  الأولةةةةةةع والثا يةةةةةةة مةةةةةةن   خ4
 فع ال زي الأقل أهمية من قناإ اللون الأحمرخ

Iبغسةةةةةةل  الاسةةةةةةترجاا البتةةةةةةا  الأولةةةةةةع والثا يةةةةةةة مةةةةةةن   خ5
فع ال زي الأقل أهمية من قناإ اللون الأاضرخ

Iبغسةةةةةةل  الاسةةةةةةترجاا البتةةةةةةا  الأربعةةةةةةة الأولةةةةةةع مةةةةةةن   خ6
 فع ال زي الأقل أهمية من قناإ اللون الأزر خ

 ذا تةةةةةم الوصةةةةةول الةةةةةع جميةةةةةو بتةةةةةا  مقةةةةةا و الةةةةةنص   خ7
( والا  8المةةةةةةةةرا  اسةةةةةةةةترجاعه اذهةةةةةةةة  الةةةةةةةةع ال طةةةةةةةةوإ  

  الةةع ال طةةوإ  اذهلةوا I = I +1 يةةا إ العةدا   ز قةم ب
 (خ4 

بةةةةةت الةةةةةى حةةةةةرف ماسةةةةةت دام جةةةةةدول    8تحويةةةةةل كةةةةةل   خ8
ASCII CODEخ 
 طةةةةةةةةةةوا ( الم طةةةةةةةةةة  الا سةةةةةةةةةةيابع ل6يو ةةةةةةةةةة  الشةةةةةةةةةةغل 
خعملية الاسترجاا

 .الاسترجاا طوا  عملية الم ط  الا سيابع ل:  6شكل
الثةةةةةا ع تةةةةةم اتبةةةةةاا  إةةةةةس ال طةةةةةوا  عنةةةةةدما  الترتيةةةةة   فةةةةةع  

ن( ولرةةةةةةة2:2:4كةةةةةةان ترتيةةةةةةة  الااإةةةةةةاي علةةةةةةةى الطريقةةةةةةة  

مةةةةةةةةو ااةةةةةةةةتلاف الترتيةةةةةةةة  ليغةةةةةةةةون علةةةةةةةةى النحةةةةةةةةو التةةةةةةةةالع  
(خ2:3:3 
 تصميم وتنفيذ البرنامج. 7

ة الرحيسةةةةةةةةةية  تةةةةةةةةةم فةةةةةةةةةع هةةةةةةةةةذه المرحلةةةةةةةةةة تصةةةةةةةةةميم الواجخةةةةةةةةة
ايةةةةةةارا لبر ةةةةةةامف، حيةةةةةةث تحتةةةةةةو  هةةةةةةده الواجخةةةةةةة علةةةةةةى  ل

cover imageيةةةةةتم فةةةةةيخن  ظخةةةةةار الصةةةةةور الاصةةةةةلية  
 Stegoوالصةةةةةةورإ التةةةةةةع تةةةةةةم  اإةةةةةةاي الةةةةةةنص  االخةةةةةةا  

imageاإةةةةةةةةاي  ترتيةةةةةةةة     ايةةةةةةةةارا   ، كمةةةةةةةةا تحتةةةةةةةةو  علةةةةةةةةى 
تحتةةةةةةةةةو   كةةةةةةةةةذل    ظخةةةةةةةةةار الةةةةةةةةةنص الم إةةةةةةةةةع،  أو    الةةةةةةةةةنص

مةةةةةةةةةن المقةةةةةةةةةاييس التةةةةةةةةةع يةةةةةةةةةتم    ةالشاإةةةةةةةةةة علةةةةةةةةةى م موعةةةةةةةةة
حسةةةةةةةابخا مالبر ةةةةةةةامف ماا ةةةةةةةافة الةةةةةةةع زر  قةةةةةةةوم م ظخةةةةةةةار
هيسةةةةةةةةتوجرام الصةةةةةةةةورإ قبةةةةةةةةل وبعةةةةةةةةد اااإةةةةةةةةاي، كمةةةةةةةةا هةةةةةةةةو  

( ايةةةةةةار  8كمةةةةةةا  ظخةةةةةةر الشةةةةةةغل    (خ7مو ةةةةةة  مالشةةةةةةغل  
خ   اإاي النص  اال الصورإ

.الواجخة الرحيسية للبر امف  :7شكل

 . اإاي  ص  اال صورإواجخة  :8شكل
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اسةةةةةةةةت دام عةةةةةةةةد  مةةةةةةةةن الصةةةةةةةةور ذا   البر ةةةةةةةةامفتةةةةةةةةم فةةةةةةةةع  
 (خ9الشغل  مكما مو حة   (JPG.)  الامتدا  

 .الصور المست دمة كغطاي :9شكل
 .النتائج 8

 سةةةةةةةةةبة   الصةةةةةةةةةورإ وهعتم ااتبار الصةةةةةةةةةور ممقاييس جو إ  
(  MSE، معدل ال طأ  (PSNRااإةةةةارإ الع الضةةةةو ةةةةاي  

مقار ة النتاحف فع  و   (BER   وأايرا معدل ال طأ فع البتا 
 خ(2وال دول    (1   مال دول  الحالتين كما

الترتي   دالأ اي عن تاحف ااتبار مقاييس  :(1) رقم جدول
 2:2:4). 

اسم 
الصورة

مقاييس الأداء 
PSNRMSEBER

Baboon54050خ160خ830خ
Lena61049خ170خ920خ

Balloons56050خ160خ130خ
Boat56049خ160خ850خ

الترتي   دالأ اي عن تاحف ااتبار مقاييس  :(2) رقم جدول
 2:3:3). 

اسم 
الصورة

مقاييس الأداء 
PSNRMSEBER

Baboon53050خ170خ990خ
Lena61048خ180خ320خ

Balloons55051خ160خ800خ
Boat56050خ160خ550خ

ة ان ال وارزمية علع ول النتاحف السةةةةةةةةامقا سةةةةةةةةتنتف من جد 
( قةد أعطةت  تةاحف متقةاربةة  2:3:3( و  2:2:4الترتيبين  

جدا فع مقاييس الأ اي مو وجو  ااتلاف مسةةةةةي  حيث تم  
 4الااإةةاي مةةال زي الأقةةل أهميةةة لقنةةاإ اللون الأزر  مإةةار   

بتةةةا     3(  بةةةدلا من  2:2:4بةةةت عنةةةد ااتيةةةار الترتيةةة   
بالتالع تأتع جو إ الصةةةةةةةورإ مالنسةةةةةةةبة ( و 2:3:3مالترتي   

للعين البشةةةةةةةةةةةةةةريةة معةدم ملاحظةة أ  تةأثير أو ااتلاف فع  
صورإ الغلاف مالدرجة الأولع، محيث  مغن أن تتم عملية 

وذلةةة   اااإةةةاي  ون ملاحظةةةة وجو  أ  بيةةةا ةةةا   االخةةةا،  
التع تنص على   color theoryالألوان    ةاعتما ا على  ظري

ن قةةةدرإ العين البشةةةةةةةةةةةةةةريةةةة للتميز بين التةةةدرجةةةا  الرقميةةةة أ
ة الضةةةةةةةةةةةةةعيإة فضةةةةةةةةةةةةةلا على قدرتخا علع التمييز فع  ريبالق

  HVSوحسةةةةةةةةة   ظام الرؤية البشةةةةةةةةةرية    ،التدرجا  الغامقة
ف ن العين البشةةةةرية أقل تحسةةةةسةةةةا للون الأزر  من اللو ين  

 خارين الأحمر والأاضر(لآا
فقةةةةد تةةةةم الحصةةةةول علةةةةى   الخيسةةةةتوجرام  مالنسةةةةبة لم طةةةة 

غةةةةةةل صةةةةةةورإ وذلةةةةةة  قبةةةةةةلالألةةةةةةوان الموجةةةةةةو إ مم ططةةةةةةا   
(  11(  10وبعةةةةةةةةةد عمليةةةةةةةةةة اااإةةةةةةةةةاي كمةةةةةةةةةا مالأإةةةةةةةةةغال  

كةةةةةان متطامقةةةةةا  توزيةةةةةو الألةةةةةوان  أنوالتةةةةةع تو ةةةةة     ،(12 
قبل وبعد التعديل عليخاخلرل صورإ 

 baboon.هيستوجرام صورإ  :10شكل

Lena.هيستوجرام صورإ    :11شكل
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Balloons.صورإ    هيستوجرام  :12شكل
 . ارستنتاجات 9
 تةةةةاحف جيةةةةدإ مةةةةن  فةةةةع التةةةةرتيبين  أعطةةةةت ال وارزميةةةةة   -أ

الأ اي وكةةةةةةةةةذل  جةةةةةةةةةو إ الصةةةةةةةةةورإ،     احيةةةةةةةةةة مقةةةةةةةةةاييس
قةةةةةةةةةيم عاليةةةةةةةةةة    أعطةةةةةةةةى (PSNR  حيةةةةةةةةث أن مقيةةةةةةةةةال

 سةةةةبة ااإةةةةارإ  لةةةةى الضو ةةةةاي ممةةةةا   والةةةةذ  يو ةةةة 
 عنةةةةةةةةةع أن الصةةةةةةةةةورإ النات ةةةةةةةةةة كا ةةةةةةةةةت قريبةةةةةةةةةة مةةةةةةةةةن  

 الصورإ الأصليةخ
أعطةةةى قةةةيم  ةةةئيلة جةةةدا فةةةع  سةةةبة  (MSE)  مقيةةةال- 

 التغير بين الصورإ الأصلية والنات ةخ  
قةةةةيم  ةةةةئيلة   فقةةةةد أعطةةةةى أ ضةةةةا (BER)  مقيةةةةال- 

 جدا فع عد  أاطاي البتا خ
الأصةةةةةةةةةةةةلية    صةةةةةةةةةةةةورال  الةةةةةةةةةةةةع هيسةةةةةةةةةةةةتوجراممالنسةةةةةةةةةةةةبة   -ث

خةةةةةةر توزيعةةةةةةا متقاربةةةةةةا فةةةةةةع الألةةةةةةوان  أظ  فقةةةةةةد   والنات ةةةةةةة
   خقبل وبعد عملية اااإاي

 مغةةةةةةةةةةن    اسةةةةةةةةةةت دام صةةةةةةةةةةور عاليةةةةةةةةةةة ال ةةةةةةةةةةو إعنةةةةةةةةةةد  - 
 تاحف أفضل خالحصول علع 

 التوصيات. 10
مثةةةةةةةةةةل    اةةةةةةةةةةر للبيا ةةةةةةةةةةا آاسةةةةةةةةةةت دم ترتيةةةةةةةةةة    مغةةةةةةةةةةن   -أ

 خ(1:3:4 
اسةةةةت دام صةةةةور مامتةةةةدا  مةةةةن  ةةةةوا آاةةةةر  قةةةةد  عطةةةةع   -

 خ تاحف م تلإة  كصورإ  طاي
 اإةةةةةةاي صةةةةةةورإ  ااةةةةةةل صةةةةةةورإ أو صةةةةةةو  أو   مغةةةةةةن  - 

طةةةةةةةاي  ، كمةةةةةةةا  مغةةةةةةةن  اإةةةةةةةاي البيا ةةةةةةةا  فةةةةةةةع  فيةةةةةةةديو
 خصو  أو الإيديوالمن الصورإ مثل   ار بدلاأ

تشةةةةةإير البيا ةةةةةةا   ماامغةةةةةانمةةةةةن والحما ةةةةةة  لأزيةةةةةا إ  ل -ث
اااإايخ عملية  قبل

 :الخاتمة.11
العمل على  اإاي بيا ا   صةةةةةةةةةةةةةية فع   فع هذه الورقة  تم  

صةةةورإ رقمية ملو ة ماسةةةت دام اوارزمية البت الأقل أهمية  
الةتةرتةيةبةوذلةةةةةةة    (Improved LSB)   الةمةحسةةةةةةةةةةةةةةنةةةةةةةة يةن عةلةى 

فقةد    ،RGB لو يةة  كةل قنةاإ فع بةت ( 2:3:3( و  2:2:4 
ه الع تلاث  ؤ البةايةت المرا  ااإةا  حةةت ز   الاول   مةالترتية تم  

وتم ااإاؤها بت    2أجزاي  حتوى ال زي الأول والتا ع علع  
الأقةةةل أهميةةةة من مةةةايةةةت كةةةل قنةةةاإ من الألوان فع ال زي  

 ا  الاايرإبتتم  اإاي الأربو    بينما   الأحمر والأاضةةةةةةةةةةر(
اللون الأزر ، امةةا الأقةةل أهميةةة من مةةايةةت قنةةاإ  فع ال زي  
( فقةةةد احتو  ال زي الأقةةةل أهميةةةة لقنةةةاإ 2:3:3مةةةالترتيةةة   

بةةةت، بينمةةةا احتو  ال زي الأقةةةل   2اللون  الأحمر( علع  
بتا   3أهمية للقنوا  اللو ية  الأاضةةةةةةةةةةةر والأزر ( على  

لرةل قنةاإ، وقةد كةا ةت النتةاحف متقةاربةة الع حةد مةا مو وجو   
ااتلاف مسةةةةةةةةةةةي  جدا فع قرايإ المقاييس والذ  يرجو الع 

تعطع  مغا ية   هذه النتاحفخ وقد تبين ان  ااتلاف الترتي   
 اإاي كميا  كبيرإ من البيا ا   اال الصةةةةةةةةةورإ محيث لا 

 حدث تغير فع الصورإ من  احية جو إ الأ ايخ
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